
  
 

  

  
  

Основные правила "компьютерной" гигиены

  

В современном мире противодействие киберпреступности является одной из наиболее
актуальных и сложных криминологических проблем. Высокая латентность, рост числа
киберпреступников, совершенствование информационных технологий, создающие новые
возможности совершения этих преступлений, необходимость иных подходов противодействия
преступлениям, совершаемым в виртуальном пространстве, создают угрозы для глобальных
информационных сетей и общества в целом.

Киберпреступления — это преступления, совершаемые с использованием современных
информационно-коммуникационных технологий, т.е. с использованием компьютерной
техники и/или Интернета в информационном (виртуальном) пространстве, в котором
находятся сведения о лицах, предметах, фактах, событиях, явлениях, находящиеся в движении
по локальным и глобальным компьютерным сетям, либо сведения, хранящиеся в памяти
любого физического или виртуального устройства, или другого носителя, предназначенного
для их хранения, обработки и передачи.

Советы по предупреждению киберпреступлений:

- используйте лицензионное программное обеспечение для защиты от заражения компьютера
или мобильного устройства при установке различных программ;

- установите антивирусную программу не только на персональный компьютер, но и на
смартфон, планшет и другую технику;

- не загружайте файлы из непроверенных источников;

- не переходите по ссылкам, содержащимся в спаме и других подозрительных электронных
письмах отправителей, которых вы не знаете;

- не сообщайте никому свои пароли и личные данные;

- воздержитесь от покупок на малоизвестных и подозрительных интернет-сайтах и у лиц,
осуществляющих продажу товаров или услуг в социальных сетях, особенно при
необходимости внесения полной предоплаты за товар или услуги;

- используйте сложные пароли, состоящие из комбинаций цифр и букв или иных символов;
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- воздержитесь от паролей – дат рождения, имен, фамилий, то есть тех, которые легко
вычислить либо подобрать.

Обеспечение защиты от киберпреступлений может занять довольно продолжительное время и
некоторых усилий по изучению различных правил поведения в киберпространстве, но всегда
того стоит. Соблюдение таких правил безопасной работы в Интернете, как воздержание от
загрузок из неизвестных источников и посещения сайтов с низкой репутацией — это здравый
смысл в рамках предотвращения киберпреступлений. Внимательное и бережное отношение к
своим учетным и персональным данным может поспособствовать защите от
злоумышленников. Однако наиболее эффективным методом защиты по-прежнему остается
использование современного и качественного антивирусного решения.
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